INSTITUTO POLITECNICO NACIONAL

ESCUELA SUPERIOR DE COMPUTO
SUDIRECCION ACADEMICA

No de Serie:  TT0311 Serie: Amarill a Mayo 2002
Trabajo Termina

SISTEMA DE MIMETISMO BASADO EN
GRAMATICA PARA OCULTAMIENTO DE
INFORMACION

Fatima Margarita Leduga Blanco
e-mail: lechugafresca@hotmail .com
cisne x@latinmail .com
Direcdén: Calle Guill ermo Prieto No.15Col. LaMora
Ecaepec Edo.Meéxico CP.55030
Teléfona 57-87-30-88
57-87-33-76

Mario César Lima Rodriguez
e-mail: mario_lima_rgz@hotmail .com
loco_maniatico@hotmail .com
Direcadén: Oriente 166 No. 338Col. Moctezuma
2da Secdon. México, D.F. CP 15530
Teléfona 55-71-93-64
55-71-27-49

Resumen

En este trabg o se presenta una forma de ocultar y recuperar mensgjes dentro
de texto apoyandose en graméticas libres de contexto, para lo cua se
desarrollo un sistema ocultador que genera un texto en & cual se encuentra €
mensagje oculto y un sistema extractor que recupera € mensge oculto. La
solucion planteada se basa en la glicacion de la linglistica matematica,

compil adores, seguridad informética
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INTRODUCCI N

Muchos aspedos de la seguridad inform tica et n cubiertos por la aiptograf a, pa los
sistemas de respado y por los lineamientos y precaiciones que se toman en las
instituciones, como pa gemplo guardias de seguridad en donce se encuentra informad n
importante, higiene en € trabajo cercade las computadoras (bebidas, alimentos), mangjo de
fuentes alternas derespaldoy energ a

Al igua que las anteriores t cnicas y m todos, nuestro trabgjo termina cubre aspedos de
seguridad, pero mediante glicad n de la esteganogafia, la cua es la ciencia 6 ate de
ocultar un mensaje dentro de otro de tal forma que se oculte la exstencia del mensaje
original.

El t rmino "esteganograf &' viene del griego stegos, que significa "cubierta’, pa lo que
esteganograf a significar a "escritura oculta® o "escritura eicubierta’. As pues, la
esteganograf a es € conjunto de t cnicas que nos permiten ocultar o camuflar datos. [p g.
web3]

La esteganograf a e muy antigua, par 1o que se tienen muchas t c nicas esteganogr ficas
para ocultar informaci n, como pa gemplo, escribir en ura hoja un mensgje @n jugo de
lim n y entregarlo alapersona aquien vadirigido, la aia pasa muy ligeramente una flama
por debgjo de estahgja, conlo gue, puede enterarse del mensgje oculto.

Otro gemplo muy usado de glicaci n esteganogr fica e por ggemplo laforma en que
hablamos muchas personas ( en espedal 10os mexicanos) en dobe sentido, mientras estamos
platicandocon ungrupo ¢ personas Lbre untema, alavez estamos platicando con nuestro
amigo acerca de un tema al cual las dem s personas no tienen acceso, solo Nuestro amigo y
NOSOtros.

Una alicaci n dela esteganograf a ala computaci n, es por gemplo cuando uraimagen,
se reduce hasta que esta del tamafio de un puto, €l cua pegamos dentro de un texto,
indicando en que purto se encuentra la imagen a la persona a quien va dirigida dicha
informad n.

Una de las carader sticas principales de la esteganogaf a es que para onservar intada y
oculta nuestra informad n trata de engafiar o aprovedhar nuestros sentidos, pa gemplo,
cuando aultamos un mensgje en unaimagen, engafa a nuestros 0jos, ya que, Nuestros 0jos
no pweden dferencia entre unaimagen sin mensagje y una @n mensgje, dado gue, no ndan
pequencs p xeles diferentes o la diferencia de tono ¢k los colores de unaimagen con dra.
Lo mismo sucede d ocultar un mensgje en unarchivo de sonido, niestro o do o percibe
ese pequefio “ruido’ entre un archivo de sonido'y otro.

La esteganograf asin duda es empleada desde muchotiempo atr s, pero ahora mn la ayuda
de la Inform tica y la Computad n se ha vudto, a igua que la aiptograf a, una
herramienta muy poderosa para mantener la confidencialidad e integridad de nuestra
informad n.



Dentro de las aplicadones de la esteganograf a m s cominmente anpleadas est n las que
ocultan texto en im genes, im genesenim genes o sonido en sonido, como pa gemplo:

Stego. El cua es un paquete que permite ocultar peque 0 s archivos en im genes de tipo
gif.., se encuentra en lap gina www.a akarga.es.org/estega.html

S Tods4. Esta es una herramienta que nos permite ocultar datos en archivos tipo wav, bmp
y gif., se encuentra en linkbea.com/Ib/files/s-tods4.zip

MP3Stego Este es un paguete que oculta archivos comprimidos y encriptados en archivos
de sonido MP3., se encuentra en  www.cl.cam.ac.uk/~fapp/steganography/mp3stego

Texto, aparece @ www.arnal.es/free/cripto/estega/estegind.itm y transforma achivos
codificados con wnencode a achivos de texto que @ntienen fraseseningl s.

Dentro de este mntexto, espedficamente en nuestro trabgo buscamos ocultar y recuperar
textos en textos apoyandonaos en gramaticas.

Nuestro sistema tiene como entradas textos de gemplos, una gamatica y un mensaje. De
estas entradas obtenemos como salida untexo con unmensaje oculto y por otro lado a
partir de la misma gramética 'y d texto con el mensaje oculto, olienemos como salida el
mensaje original. (Fig. 1).

Mensaje Gram tica

Sistema de

Mimetismo Basado
en Gramatica para
Ocultamiento de

Texto con mensgje

Il

Informaci n

Mensgje

Fia.1.Diaorama de Contexto



Las aplicadones esteganogr ficas & @racterizan entre otras cosas por estar formadas de
dos grandes wsubsistemas o Hoques. Un ocultador, que se encarga de esconder la
informad n y un extractor, que e e que se encaga de redizar €l proceso reversible.
Nuestro sistema no es la excepci n, como se muestra en la Fig. 2 niestro sistema tiene 2
m dulos, € Ocultador y € Extrador.

Ejemplos de texto I

gramatica

Mensaje
a |::> Ocultador :
Mensaje
ocultar

!

Texto con Mensaje

Fig.2 Diagrama General del Sistema

El méduo ocultada tiene como entradas la gram tica, texos de gemplo y d mensaje a
ocultar, olteniendo como salida untexo con un mensaje oculto. El propdsito de ete
proceso es ocultar los elementos del mensaje “ seaeto” dentro de un texto, siguiendo la
estructura dela gram tica, de tal manera gue nos de @mo resultado unnuewo texto con €
mensaje ya incrustado.

Por su pate ¢ modulo exractor tiene como entrada el texto con e mensaje oculto, la
gram tica (que e la misma gque la del ocultador) de la cual se ayuda para exraer €
mensaje oculto que obtenemos como salida. Este proceso tiene amo propdsito € detedar
los elementos en € texto, siguiendo la estructura de la gram tica, que fueron incrustados
en el proceso de ocultamiento, paa poder asi recuperar €l mensaje secreto.

Adem s para poder desarrollar €l sistema nos apoyamos en unMangjador de Gram ticas y
un Generador de Textos, los cuales describimos a @ntinuad n.



CAP TULO1 MANEJADOR DE GRAM TICAS

Como se ha comentado € objetivo principal es desarrollar un sistema que nos permita
ocultar un mensgje en un texto, siguiendolas estructuras de una gram tica Para dacar este
problema primero desarroll amos una serie de herramientas generales para ¢ mangjo | xico
y sint ctico de nuestro sistema, las cuales mostramos a continuad n.

1.1 Mangjo Léxico

El an lisis| xicogr fico oremnccimiento de comporentes| Xicas, leey agrupa calenas de
caacteres que se encuentran en e archivo fuente para formar componentes | Xicos.
[Lemong].

En particular en nuestro sistema, el mangjo | xico se lleva acabo mediante un manejador
de unidades | xicas, que toma una lista de palabras con su tipo | xico amaceiadas en un
archivo y genera unatabla de unidades | xicas. En € archivo se encuentra un conjunto de
palabras del idioma espao | seguida cala una de dlas de su clasificad n o tipo, es dedr s
esa palabra es un sujeto, unpronambre, articulo, etc. Por gemplo s se tiene @ archivo de
palabras tipos sguiente:

Archivo de palabrasy tipos

Lapn asjuegavencd
p petiol conc gatosy c
unc perros......

Donck;
v  wrbo
S sljeto

p  ponambre
C onuncin
etc.

Latabladeunidades| xicas quedar a:

Palabras| Tipos

La p
ni a S
juega %
en c
e p




Como se muestra en la Fig.1.1 la tabla de unidades | xicas entra, junto con untexto a un
proceso, € cual toma las diferentes palabras del texto y las compara con las que se
encuentran en la tabla de palabras, olteniendoa que tipo pertenecen las palabras de texto y
entregando esto como resultado.

Ene gemplo delaFig.1.1,s € texto de entrada es:

El gato come

El resultado es

psv.



Archivo de
palabrasy tipos

.
]

Tabla de unidades |éxicas

Palabras Tipos
El p
Perro S
Come Y
Gato S

Texto

|:> Procesa

el gato come

N

Resultado

psv

Fig.1.1Manejador de unidades|éxicas



1.2 Manegjo Sintactico

El an lisis gramatical, tambi n conocido como an lisis gnt ctico, es la fase que intenta
agrupar seauencias de unidades| xicas o tokens en caegor as snt cticas [Lemone].

Y serefiere alaforma como se reladonan las unidades | xicas o palabras dentro del texto,
esdedr la estructura o sintaxis que siguen y que esta determinado pa la gram tica que e
el conjunto de reglas que representan unlengugje.

El an lisis snt ctico puede ser de manera general de dostipas:

An lisis snt ctico descendente
An lisis snt ctico ascendente

El an lisis descendente se lleva acabo para gram ticas LL, donck la primera L indicaque
se vaandizandola cadena de entrada de izquierda a derecha y la segunda L indica que se
vaderivandoel elemento m sizquierdo delaproducd n gramatical.

Por su parte, € an lisis snt ctico ascendente se tiene para las gram ticas LR, donae L
indicaque se analiza la calena de entrada de izquierda a derechay la R indicaque se va
derivando ¢k derecha aizquierda.

En este trabgo se desarrollo un mangjador de gram ticas, que se ercargar del mangjo
sint ctico, de tipo descendente recursivo, ya que, conforme avanza en € an lisis ® llama
reaursivamente cada que encuentra un elemento no Terminal en lagram tica

Ahorabien laforma como seintegra d mango delagram tica en e Ocultador, es diferente
a su implementad n en el Extrador, pa lo que, en este subcap tulo se mostrar como se
construy el mangjador de gram ticas independiente de su aplicad n y posteriormente en
los cgp tulos correspondentes & mostrar su integrad n tanto en e Ocultador como en €
Extrador.

1.2.1 Mangada degram ticas
El mangada de gram ticas de manera general obtiene un texto de entraday verifica s

ese texto es parte del lenguge generado pa una gram tica y dependiendo ce s € texto
pertenece 0 no aese lenguaje, entrega unresultadoverdadero ofalso.



Reglas Tabla de unidades |éxicas
gramaticales

4

J”

1.2.1.1Versi n 0 del Mangada de Gram ticas

I:: Resultado

Manejador
de
graméaticas

Fig. 1.2. Mangjador de gramaticas

Nuestra primera verss n de manegjador de gram ticas es muy sencilla, y analiza calenas
gramaticdes que est n formadas por puros elementos terminales y corresponcen a la parte
derechade unareglagramaticd, como pa gemplo la calenap sv . Como seve en laFig.
1.3.

Tabla de unidades |éxicas

Palabras Tipos
el p
perro S
pvs come %
gato S

Manejador
El perroladra|:> ejo l:} Verdadero

Fig. 1.3.Mangador degraméticasversi n 0
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Donce:

p representa pronambre
S gJjeto

v verbo

El algoritmo se muestraa continuad n :

Leetexto
Mientras no hayaun fin de calena gramatical
Toma demento de la adena gramatical
Leed elemento del texto
Verificaquee tipo d& elemento del texto sea el mismo que d dela cadena gramatica
Denoser as, entregafaso
Si yatermino € texto y no marco falso, entrega verdadero

Para explicar como funciona este mangjador de gram ticastomaremos el gjemplo psv
Donce:

p representa pronambre

S sujeto

v verbo

y €l texto de entrada
el perro ladra

Enlatabla1l.1se muestra d algoritmo propuesto anteriormente.

Elemento dela | Palabrade | Tipo cela resultado Comentario
gram tica texto palabrade
texto
p el p - Tipo celapaabray

elemento dela
gram ticasoniguales

- Perro - - -
S perro S - Tipo celapaabray
elemento dela
gram ticasoniguales
- ladra - - -
v ladra v - Tipo celapaabray
elemento dela
gram ticasoniguales
% ladra % - Gram tica =finy

texto =fin

- - - Verdadero -

Tabla 1.1 Ejemplo de funcionamiento dela Versi n 0 del Manejador de Gram ticas
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1.2.1.2Versi n 1 del Mangada de Gram ticas

Ahora, poremos laproducd n gramatical de maneram sformal, aceptando reglas como
S® psv

Tabladeunidades!| xicas

Reglas gramaticales

Palabras Tipos
S® pvs o P
perro S
come Vv
gato S

El perroladra Manejador
:) 1 Verdadero

Fig. 1.AManejador degram ticasvers n1

El algoritmo es casi € mismo que d de laversin 0, con excepci n que primero verifica
gue la calena enpiece on € axiomadelagram tica

Leelaregla gramatical
Leeuntexto
Verificaque el primer elemento delaregla sea d axioma
Leed lado derecho celaproducci n
Mientras no haya unfin de producci n
Toma demento delaproducd n
Leedemento del texto
Verifica que € tipo del elemento del texto sea e mismo que d del elemento de la
producci n
Denoser as, entregafaso
Si yatermino el texto y no marco falso, entrega verdadero

En latabla 1.2 seguimos € agoritmo conlaregla

S® psv

12



Y € texto a andi zar

el perroladra

Elemento de | Paabrade | Tipo cela resultado Comentario
lagram tica texto palabrade
texto
S - - - Encontr S
p el p - Tipo cela
palabray
elemento dela
gram ticason
iguales

- Perro - - -
S perro S - Tipo cela
palabray
elemento dela
gram ticason
iguales

- ladra - - -
% ladra % - Tipo cela
palabray
elemento dela
gram ticason
iguales

v ladra % - Gramatica=fin
y texto = fin

- - - Verdadero -

Tabla 1.2 Ejemplo de funcionamiento delaVersi n 1 del Manejador de Gram ticas

1.2.1.3Versi n 2 del Mangada de Gram ticas

Ahora complicamos un poco lagram ticapara admitir varias reglas gramaticdes, como pa
gemplo:

S® ABC
A® p
B® s
C®v

13



Reglas gramaticales Tabladeunidades| xicas

S® ABC Palabras Tipos
A®p el P
B®s perro S
C®v come \%
gato S
El perroladra M anej ador I:} Verdadero
2

Fig. 1.5 .Manejador de gram ticasversi n 2

En este cao setiene que ver si @ elemento dentro de la producd n gramaticd es 0 no n
terminal. Por fadlidad colocamos e ¢ digo como ura funci n llamada Manegjador() y las
reglas gramaticdes se wlocan en unatabla donde, cadarengl n tiene una regla gramaticd
y € primer elemento del rengl n es la parte izquierda de la regla y a partir del segundo
elemento se @loca la parte derecha.

Por egemplo si se quieren mangjar las reglas gramaticdes

S® ABC
A® p
B® s
C® v

En latabla quedan como

OmX>wn
<|luno|>

El algoritmo modificado se muestra acontinuad n:

14



Manejador (NoTerminal)
{

Buscaunaregla gramatica que eanpiece onel NoTerminal
Leelaregla gramatical
Mientras no hayaunfin de producci n

{

Leeelemento delaproducci n
Si el elemento esuntermina
{ Lee ¢éemento del texto
Verificaqued tipo celapalabradel texto seael mismo que e elemento dela
producci n
Denoser as, entregafalso

}

Si esunelemento noterminal
Llama aManegjador(elemento noterminal)
}

Si yatermino €l texto y no marco falso, entrega verdadero

}

En este cao € texto a analizar se pasa en formaglobal alafunci n.
1.2.1.4Versi n 3 ddl Mangjada de Gram ticas

La siguiente versi n del mangador de gram ticas ya permite mangar varias reglas para
cada demento noterminal, como pa gemplo:

S® abA
S® mX
A®c
X® xy
X® am
Reglas Tabladeunidades!| xicas
gramaticales
B abA Palabras Tipos
S® mX a P
A®cC perro s
X® xy come \
X® am gato S

El perroladra

|:> Man(:ajsador |:> Verdadero

Fig. 1.6.Manegjador degram ticasversi n 3 15



Parala aal € algoritmo queda modificado de la siguiente forma:

Maneador (NoTerminal)

{

contador O

Encuentrala primerareglagramaticad que enpiece n NoTerminal

bandera="F

Mientras existan reglas que empiezan con e mismo NoTerminal , labandera="F y contador =0

{

Leelaproducci n gramatical que empieza wne NoTerminal

bandera="V’
Mientras no hayaunfin de producci ny labanderasea'V’
{

Lee ¢emento delaproducd n
Si el elemento esuntermina
{
Si e tipo bl terminal esigual d tipo del elemento del texto
Avanza demento producd n,
Avanza demento de texto
contador++
Sino
landera="'F
}
S esun elemento noterminal
Llama aManejador(elemento noterminal)
Si regreso falso del manegjador

bandera=‘F
}
Lee siguiente producd n
}
Regresa bandera

Esta versi n del mangjador de gram ticas permite mangjar gram ticas libres de wntexto,
gue tienen reglas con recursividad empotrada cmo:

® ()
S® X

1€



CAP TULO 2 GENERADOR DE TEXTO

Uno ce los problemas que se tienen en la  esteganogaf a de textos es que las palabras a
ocultar deben quedar inmersas en textos que no permitan detedarlas, pa lo que, debemos
buscar que las palabras que rodean a las palabras ocultas, sean palabras que normamente
aparecen junto a dlas.

Para lograrlo desarrollamos un generador de textos basado en caminos de Markov
representados mediante matrices de freauencias acumuladas, donde, para cada palabra
indicamos cuales n las palabras que tienen mayor probabilidad de guarecer a su
alrededor.

EnlaFig.2.1se muestra la estructura de un generador de texto, gque apartir de textos en
espao | generaunamatriz de freauencias acumuladas, conlaque asu vez se generatexto.

Los Caminas de Markov representan procesos en los que € estado presente solo depende
del estado anterior.

Es dedr, en este caso cada palabra representa un estado dferente.
Por gemplo, si tenemos & siguiente texto:

El perro ladramucho

El perro muerde

El gato blanco

El perro blanco

Lapalabra’ElI’ esunestado,lapalabra‘perro’ esunestado dferentey as sucesivamente
para cada una de las diferentes pal abras del texto.

Y apartir del mismo gjemplo se genera € siguiente Camino ce Markov:

34 1/3 ladra — ¥ mucho
d/ perro U3
1/4
U3 muerde
ato
g 1 » blanco

17



Yaques seven lasoraciones de gemplo, lapaabra‘el’ aparece 4 vecesy de estas 3
veces aparecelapalabra‘perro', uravez aparecelapalabra‘gato’ despu sde‘d' y as
paralas dem spalabras.

Estos valores de freauencias on representados con la matriz de freauencias, por gjemplo:
Si tenemos €l siguiente texto de gemplo

el perro ladra en su casa.

el perro danco est enla caa
un perroest ene jard n.
ungato blanco.

Este texto generar ala siguiente matriz de frecuencias.

el perro ladra en su casa blanco esta |Ila

c
>

jardin gato

o [

perro

o

2

o
o
o
o
o
o
o
o
o

1

o
——

ladra
en
su
casa
blancd

esta

un

jardin

O O N O O O o o o +» o o
o O O B O O O O o o o o
O O O O O O O o o o o
O O O O O N O O o o +» o
O O O O o o o o o +» o o
o O o O p O O O »r o o o
R O O O O O O O o o O
O O O O O O B O O O O Bk
O O O O o o o o o +» o o
o O B O O O O O o o o o
O »p O O O O B N O O o o
O O O O O o o o o o o o
o O O B O O O O o o o o

gato

—
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Matriz de frecuencias

Tabla de palabras
fO 1 2 . . n N
Palabras 0 15 17 2 34 2
0 d 13 0 5128 O
1 perro 10140 940
2 come 0O 09 0 5 1
11 23 18 45 0 2:
_ \0 33 235 15 OJ
n e
Texto de gemplo !
S— Generador

dematrices

Generador

i de
i?erga;'é :se frecuencias
u acumuladas

Matriz de frecuencias
acumuladas horizontal

7\

= W
N
wWww
wobh

68
38

b oV
OO W

=

N oo

W w

(
47 (
14 -
01
-

whODb
0101 © O

DN
o ©0 O

7 0 1
16J

rO =

Texto generado

Generador

detexto |:}

Fig.2.1 Manejador sem ntico
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2.1 Generador de matriz de frecuencias

El generador de matrices de frecuencias tiene como oljetivo encontrar la frecuencia @n
gue una palabra sigue a otra dentro de un texto y construir la matriz que la representa.
Generaunamatriz de n*n donak n es el numero total de palabras diferentes en €l texto.

Tabla de palabras
Palabras
0 e
1 perro
2 come
Yy
) Ya
n Yy
; Matriz de frecuencias
Texto de gemplo
0O 1 2 . .n
0 fO 15 17 2 343
Generador 1 13 0 5128 O
|:} dematriz de |:} 2 10140 9140
frecuencias . 0O 09 0 51
) 11 23 18 45 0 2
n \0 33 23 5 1EOJ

Fig. 2.2 Generador de matriz de frecuencias

El generador de matriz de frecuencias tiene amo entrada un texto de gemplo que e
nuestro caso es del idioma espao |, pero que puede ser de otro idioma, como pa g emplo:
la niflajuegaen € patio conel gatoy conla pelota.

Lo gwe hace estomar una palabra del texto, en este cao lapaabrala, lalocdiza dentro de
latabla de palabras en dondetiene asignado un ndice en este cao 0.

Palabral=la

Indicel=0

Leelasiguiente palabra del texto nifiay encuentrasu ndice, que equivale al.

Palabra2=ni a

Indicel=1

Enseguida incrementa d valor de la matriz de frecuencias en lapasici n (indicel, indice2),
en este caso enlapaosici n (0,1).

Por Ultimo, asigna la palabra2 a la palabral y busca la siguiente palabra en € texto, es
dedr, en este caso en particular, a principio
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Palabral = la Indicel=0

Padabra2=ni a Indice2=1
Ahora
Padabral=ni a Indicel=1

y asignamos la siguiente palabra del texto a palabra2
Palabra2 = juega Indice2=3

Repite d proceso hasta que termina d texto de entrada, y obtenemos como resultado la
matriz de freauencias, que e este cao ser a

nifa juega en patio con ¢

(@)

pelota
la a 3
nifa
juega
En
El
patio
Con
gato
Y
pelota

cNoNeltVeoNoNoNoNoNoR
cNeloNoNeoleoNoNeNaN
cNeloNoNeoloNoNeoll " Ne)
cNeloNoNeoloNol - NoNe)
cNoNeol Vool NoNoNaN]
cNeloNoNel T VoNoNeoNe)
cNeloNoNeol NoNeNoNaN 'l
eNel NoNoloNoNeNoRaok <
cNeloNoNeoleoNoNeNaN

' 4
\\

2.2 Generador de Matrices de freauencias acumuladas horizontal

Este generador tiene amo oljetivo generar la matriz de freauencias acumuladas horizontal
con lafinalidad de poder generar texto hada adelante. Y produce, a igual que & generador
delamatriz de freauencias, una matriz de n*n. Tiene cmo entrada la matriz de frecuencias
y lo que hace s aacumular los valores de las casillas ©bre d mismo rengl n. Esimportante
adarar que s algunodelosvaoresdelatabla vae O permanece omo 0.

Lo que hace eslo siguiente:

Hastallegar a rengl n n

Mientras no termine e reng n, se van sumando los valores de las casillas con los valores de las
casillas conseautivas y almacenandolos valores en estas.

Por gemplo, en laFig.2.3 tenemos unamatriz de freauencias dornde € primer rengl n es.
(015 17 2 34 )2

Si aawumulamoslos valores € rengl n d e frecuencias acumuladas resultante es:

( 0 15 32 34 68 70.
(15+17) (32+2) (34+34) (68+2)
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Este procedimiento es el mismo para calauno ce |os renglones restantes.

Matriz de frecuencias

H
\]

oV
[EEN
o Ul

R OOW
[ERN

W N

rOH
wWwohr
N2 OO
w 00

= 00 W
N

o ol h

S—Y

GO ODNDN
N OO N

=
(6]

Matriz de frecuencias
acumuladas horizontal

0 15 3234 68 7C
13 0 18 30 38 (
10 24 0 33 47 (
0 09 0 14:
11 34 52 97 0 1:

\O 33 56 61 76J

Generador
dematrices

p =
frecuencias

Fig.2.3 Generaci n de Matriz de frecuencias acumuladas horizontal

2.3 Generador detexto

El generador de textos, toma la matriz de freauencias acumulada y la tabla de palabras y
genera una secuencia de palabras o texto como seve enlaFig.2.4.

N~ O

Tabla de palabras

Palabras

e

perro

come

Y

Va

Y

Matriz de frecuencias
acumuladas horizontal

0O 1 2. n
4 N
0 0O 15 32 34 68 7
1 13 0 18 30 38 (
2 10 24 0 33 47 (
0O 09 0 14
11 34 52 97 0 1.
n \0 33566176J

detexto

Fig. 2.4 Generador detexto
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Lo que hace eslo siguiente:

Genera dedoriamenteunn mero

Tomadicho n mero como ndice delatablade palabras

Generalapalabra ala que pertenece ese ndice

Toma d rengl n de lamatriz de frecuencias aaumuladas que corresponde d ndice
Mientras no se awimplalacondci n determinad n (Que puede ser por € emplo que se encontr
un purio ".' O que se genera derta cantidad de palabras prefijadas).
Selecciona aleatoriamente alg n valor diferente de O de eserengl n
yaque seleaciono unvalor
Toma & n mero de wlumnadel nuevo valor seleacionado
Generala palabra de latabla de palabras que corresponde aesen mero
Cornvierteel n mero de columna d n mero derengl n.

A continuad n mostraremos como se pueden usar las matrices de freauencias acumuladas
para generar texto. Paralo cual partiremos del siguiente gemplo

Para generar texto a partir de la matriz se selecciona deatoriamente una palabra, en este
caso perro' ,y seposiciona en € rengl n que @rresponce a esta palabray se mmienza a
generar texto a partir de dla.

d pero ladra en su casa blanco est la un . jardin  gato
e 0 2 0 0 0 0 0 0 0 0 0 3 0 \
ladra 0 0 0 1 0 0 0 0 0 0 0 0 0
en 1 0 0 0 2 0 0 0 3 0 0 0 0
su 0 0 0 0 0 1 0 0 0 0 0 0 0
casa 0 0 0 0 0 0 0 0 0 0 2 0 0
blanco|] 0 0 0 0 0 0 0 1 0 0 2 0 0
est 0 0 0 2 0 0 0 0 0 0 0 0 0
la 0 0 0 0 0 1 0 0 0 0 0 0 0
un 0 1 0 0 0 0 0 0 0 0 0 0 2
2 0 0 0 0 0 0 0 0 3 0 0 0
jardin 0 0 0 0 0 0 0 0 0 0 1 0 0
gato \O 0 0 0 0 0 1 0 0 0 0 0 0 )

perro
Para lo cual se selecdona una de las columnas que sea diferente de O dentro del rengl n

‘perro’, y tomamos la palabra que @rresponce a la olumna selecdonada, en este caso

23



jardin  gato

un

la

ladra en su casa blanco est

per o

e

0

0

0

ladra

blanco

la

un

jardn

gato

perro

Se posiciona en @ rengl n que arresponce ala nueva palabra selecdonada, en este cao

~

est ' y se mntinua generandotexto apartir de dla.

jardin  gato

un

la

est

blanco

ladra en su casa

perr o

e

elfO

0

0

0

0

perr o

ladra

blanco

la

un

jardn

gato

perro est
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Para lo cual se selecciona una de las columnas que seadiferente de O dentro del rengl n
‘est ' y buscamos lapalabraque mrresponck ala columna seleccionada, en este cao “en'.

el perro ladra en su casa blanco et la un . jardin gato

e fO 2 0 0 © 0 0 0 0O 0 o0 3 0 ‘
perro 0 0 1 0 © 0 2 3 0O 0 © 0 0
ladra 0 0 0 1 0 0 0 0 0O 0 © 0 0

en 1 0 0 0o 2 0 0 0 3 0 O 0 0

su 0 0 0 0 © 1 0 0 0O 0 © 0 0
casa 0 0 0 0 © 0 0 0 0o o0 2 0 0
blanco ] 0 0 0 0 ©0 0 0 1 o o0 2 0 0

un

jardn

gato \

o O N O O
o O o +» O
o O o o o
o O o o o
o O o o o
o O o o
O O O O
o O o o o
o O o o o
o O w o o
o » O O O
o O o o o
o O O N O

perro est

Se selecdona la palabra en este caso “en' y se posiciona en € rengl n que @rresponce a
esta palabray se @mmienza agenerar texto apartir de dla

d pearo ladra en su casa blanco est la un . jardin gato

el fO 2 0 0 © 0 0 0 0O 0 © 3 0 ‘
perr o 0 0 1 0 © 0 2 3 0 0 © 0 0
ladra 0 0 0 1 0 0 0 0 0O 0 © 0 0

o flo 0 @ @ 2 o 0 0 9 0 0 & 0
su 0 0 0 0 © 1 0 0 0O 0 © 0 0
casa 0 0 0 0 © 0 0 0 0 o0 2 0 0
blanco] 0 0 0 0 © 0 0 1 o o0 2 0 0
est 0 0 0 2 0 0 0 0 0O 0 © 0 0
la 0 0 0 0 © 1 0 0 0 0 © 0 0
un 0 1 0 0 © 0 0 0 0 0 © 0 2
2 0 0 0 © 0 0 0 0 3 0 0 0
jaadn ] O 0 0 0 © 0 0 0 0o o0 1 0 0

gato \0 0 0 0 O 0 1 0 0O 0 © 0 0 J

perroest en
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o cuandogeneram sde 10 palabras).

N

As sucesivamente hasta que se awmplala @ndci n de terminad n (Que en este ca0 es
cuandogeneraun puro .

jardin  gato

un

la

est

blanco

casa

ladra en su

per o

e

0
0

0

0

e
per o

ladra

blanco

la

un

jard n

gato

perroest en

jardin  gato

un

la

est

blanco

casa

ladra en su

perr o

d

0

0

0

0

perr o

ladra

blanco

la

un

jardn

gato

perroest enéd
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jardin  gato

un

la

est

blanco

casa

ladra en su

perr o

d

0

0

0

per o

ladra

blanco

la

un

perroest en € jardin

gato

jardin

un

blanco est la

casa

ladra en su

per o

e

0

0

0

per o

ladra

blanco

la

un

perroest en el jardin.
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Matriz de frecuencias

2.4 Generador de Matrices de frecuencias acumuladas vertical

A partir del generador de textos ya se pod an ocultar palabras, ya que se puede primero
generar un texto, luego inserta la palabra aocultar y finamente generar m s texto. Pero a
hacelo nas dimos cuenta, que mnviene que, tanto € texto que se genera antes de la palabra
a ocultar, como € que lo sigue se generen a partir de la palabra aocultar, pa lo que se
desarrollo tambi n un mecaiismo que genera texto a la izquierda de la palabra a ocultar,
este mecanismo requiere de una matriz de freauencias aaumuladas vertical, pa lo que en
este punto se describe & generador de matriz de freauencias acumuladas verticd.

Este generador tiene por objetivo generar una tabla de freauencias acumuladas vertical, la
cua sirve para ocultar el mensgje generando texto hada dr s. Genera una matriz de n*n
elementos.

Acumula los valores sobre la misma @lumna. Si alguno ¢ los valores es O este no se
modifica lo que hace eslo siguiente:

Hasta llegar alacolumnan

Mientras no termine la alumna

Se van sumando los valores de las casillas conseautivas y amacenando los valores resultantes en
estas.

Matriz de frecuencias
acumuladas vertical

(0 15 17 2 34 2 ) (0 15 17 2 34 ;)
Generador 13 0 22 14 42 (

o 120 850 dematrices 23 29 0 23 56 |
10 14 0 9 14 0 o |:>00310611
S 55 18 45 0 2 frecuencias 34 5249 68 038
11 23 18 45 0 2; bl 4 5249 68 038
0 33235 15 0] L 5

Fig.2.5Generador de M atriz de frecuencias acumuladas vertical

Por ggemplo en laFig.2.5 tenemos que la primera @lumna de la matriz de frecuencias es:

"4
0

13
10
0
11

\O_/
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Por lo que la olumna de freauencias acumuladas verticd queda:

)
0

13
23
0
34
0

—

0+13
13+10

No cambia
23+11

No cambia

Se sigue & mismo procedimiento para cala unade las columnas sguientes.

2.5 Generador detextos para ocultar mensajes

A continuad n se presenta un algoritmo para €l ocultamiento de las palabras del mensge,
el generador de texto para ocultar mensges (Fig.2.6) tiene cmo entrada la tabla de
freawencias aaumulada horizontal (para generar texto hada delante) y la tabla de
freauencias aaumuladas verticd (para generar texto hada dr s), as como la tabla de
pal abras.

Lo que hace eslo siguiente:

Mientras no termine e mensge aocultar

Tomala palabraa ocultar
Toma @ n mero de la palabra aocultar como ndicede latabla de palabras

Mientras no se aumplala condci n determinaci n

Toma @& ndice ®mo columna de la matriz de freauencias acumuladas vertical

Selecciona aleatoriamente dlg n valor diferente de O de esa columna.

Yaque selecciono wn valor

Toma & n mero derengl ndel nuevo valor seleccionado

Genera la paabra de la tabla de palabras que rresponde aese n mero Yy las va clocando
de derecha aizquierda a principio dela cadena generada (genera haciaatr ).

Generalapalabra aocultar

Toma @& n mero de lapalabra aocultar como ndicede la Tabla de palabras

Mientras no se awmplala condci n determinaci n

Toma & ndice mmo rengl n delamatriz de freauencias acumuladas horizontal

Selecciona aleatoriamente alg n valor diferente de O de eserengl n.

Yaque selecciono wn valor

Toma & n mero de wlumnadel nuevo valor seleacionado

Generala palabra de la tabla de palabras que mrresponde a se ndicey lo va wlocando e
izquierda aderecha, a fina de la cadena generada (genera hacia delante)
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Matriz de frecuencias
acumuladas horizontal

Mensaje a ocultar 0 1 2 . .n Tabla de palabras

(0 15 32 34 68 7)

O 113 0 18 30 38 ¢ Palabras

1 110 24 0 33 47 ¢ o

2 o090 14:|0 SarTo
11345297011 ome

|0 335661 76 2 7

Matriz de frecuencias ~ 7 Ya

acumuladas vertical n Ya
0 1 2. .n Q Texto
(U 15 1/ 2 34 D) —
13 0 22 14 42 (

23 29 0 23 56 (

0 0310 611 o text
34 5249 68 0 3 |:> etexto
0 8572 73 76 (

\ v

Fig.2.6 Generador detexto para ocultar mensaje

Por gemplo, si la palabra que deseanos ocultar es “est ', locdizamos la palabra “est '
como rengl n en lamatriz de freauencias

Generador

el pero ladra en su casa blanco est la un . jardin gato
el (0 2 0 0 O 0 0 0 0 0O O 3 0 ‘
perr o 0 0 1 0 O 0 2 3 0 0O O 0 0
ladra 0 0 0 1 0 0 0 0 0 0o O 0 0
en 1 0 0 0o 2 0 0 0 3 0 O 0 0
su 0 0 0 0 O 1 0 0 0 0 O 0 0
casa 0 0 0 0 O 0 0 0 0 0o 2 0 0
blanco ] 0 0 0 0 O 0 0 1 0 0 2 0 0
la 0 0 0 0 O 1 0 0 0 0 O 0 0
un 0 1 0 0 O 0 0 0 0 0 O 0 2

2 0 0 0 O 0 0 0 0 3 0 0 0
jardn 0 0 0 0 O 0 0 0 0 0 1 0 0
gato ko 0 0 0 O 0 1 0 0 0 O 0 0 }
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Generamos texto hada adelante apartir de la palabra "est

jardin  gato

un

la

est

blanco

casa

ladra en su

perr o

d

0

0

0

0

perr o

ladra

blanco

la

un

jardn

gato

en

gato

jardin

un

blanco est la

casa

ladra en su

per o

e

0
0

0

0

per o

ladra

blanco

un

jardn

gato

est enla
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un jardin  gato

la

est

blanco

casa

ladra en su

perr o

d

0

0

0

0

per o

ladra

blanco

la

un

jard n

gato

est enlacasa

un jardin  gato

la

est

blanco

casa

ladra en su

perr o

d
dfo

0
0

0

0

perr o

ladra

blanco

la

un

jard n
gato

est enlacasa.
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Ahora mostraremos la generaci n de texto hada atr s a partir de la palabra "est ' con la
ayuda de la matriz de freauencias acumuladas verticd. Por principio, nGs pasicionamos en
la mlumna que crresponde alapalabra ‘est .

d pearo ladra en su  casa  blanco la un jardin  gato

o fo 2 O 0 0 o0 0 o 0 o0 1 0 \
Perr o 0 0 1 0 0 0 1 0 0 0 0 0
ladra 0 0 0 1 0 0 0 0 0 0 0 0
en 1 0 0 0 1 0 0 1 0 0 0 0
su 0 0 0 0 0 1 0 0 0 0 0 0
casa 0 0 0 0 0 0 0 0 0 2 0 0
blanco 0 0 0 0 0 0 0 0 0 3 0 0
est 0 0 0 3 0 0 0 0 0 0 0 0
la 0 0 0 0 0 2 0 0 0 0 0 0
un 0 3 0 0 0 0 0 0 0 0 0 2
2 0 0 0 0 5 2 0 3 0 0 0
jardn 0 0 0 0 0 0 0 0 0 4 0 0

gato \O 0 0 0 0 0 3 0 0 0 0 0 )

est enlacasa.

Se selecdona uno de los renglones que sea diferente de O dentro de la wlumna “est ', y
buscamos la palabra que @rrespornde ala mlumna seleccionada, en este caso "blanco'.

o
c
=]

casa blanco
0

perro ladra en
2

jardin  gato
1

“ ( \

Perro

ladra

blanco

un

jard n

gato \

el su
0 0
0 0
0 0
1 1
0 0
casa 0 0
0 0
0 0
0 0
0 0
2 0
0 0
0 0

o O O O o o o o o o o +» o
o O O O O w o o o o +» o o
o O o0 O M O O O B O O o o
o O o o o o o o o » o o o
o O w O O O O o o o o o o
o A~ O O O O W N O O o o o
o O O N O O O O o o o o o

o O O w O O o o o o o o
w O N O O O O o o o o
o O O O O o o o o o o o

et enlacasa.
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gato

jardin

un

la

!

ladra en su

d pero
d fo

Perr o

0
0

0

0

ladra

blanco

la

un

jardn

gato

blancoest enlacasa .

£
S
ks

un

la

est

blanco

en su Casa

ladra

perro

e

0

0

0

0

Perro

ladra

blanco

la

un

jardn

gato

gato bancoest enlacasa.
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gato

jardin

est

blanco

casa

ladra en su

perr o

d

o O O O O O O O O N o o o

< O O O O O O o o o o o o

O O O O O N M O o o o ¥ o

o O O «4« O O O o o o o o o

o O O €4 O O O O O O N o o

\— _/

o © 8 S o
- = @ £ ©

eWmemmalu 5 5
— o) —_—

un gato bancoest enlacasa.

"), € sistema deja de generar

N

Como se awimple la @ndici n de fin (encontr un punto
texto hada dr s, quedando aculto € mensaje.
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CAP TULO3 M DULOSDEL SISTEMA

3.1 M dulo Ocultador

Avanzando con €l diseo de nuestro sistema llegamos a la integrad n de los elementos
para construir el m dulo ocultador.

Lo gue pretendemos es obtener un programa que nos permita ocultar informad n por
medio de unagram ticalibre de contexto paralo cual requerimos de dertas caracter sticas

3.1.1Caracter sticas

El mensgje debe tener la estructura segn la secuencia de la gram tica, es dedr, s la
seaienciade lagram tica es que primero oculta un articulo, despu s oculta un sujeto y por
ultimo oculta un verbo, la estructura del mensgje debe ser: articulo seguido ce un sujeto,
seguido ce un verbo, ya que de otra manera en € texto con mensaje oculto se ocultar a por
giemplo, un \erbo en lugar de un articulo o wn sujeto en lugar de un verbo, lo cua ya no
seguir alagram tica

Cuandoacda d mensgje, termina de ocultar y acaba € agoritmo. Estafuelasolucin m s
viable hasta ¢ momento paraque d extrador sepa hasta donce buscar el mensgje oculto.

3.1.2 Algoritmo

El agoritmo ocultador se basa en e Mangador de Gram ticas y el Generador de Textos.
Como vemos en la Fig.3.1 a mdulo ocultador entra un mensge, € cua como ya se
mencion con anterioridad debe amplir conlagram tica iguamente, tiene cmo entradas
las tablas gramaticales y las matrices de frecuencias acumul adas.

El proceso que selleva acabo paraocultar €l mensgje es el siguiente
Mientras no termine e mensge

Tomauna palabra del mensge

Verifica que se encuentre en latablade unidades| xicas

Obtiene € tipoa que pertenecedicha palabra
Llama d Manegjador de Gram ticas para € ocultador de textos
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Reglas
gramaticales

Matriz de frecuencias

acumuladas horizontal

Ocultador

Texto con mensaje

Matriz de frecuencias

acumuladas vertical

fO 15 17 2 34\

13 0 22 14 42
23 29 0 23 56
0 031 0 61 ]
34 5249 68 0 3

\0 8572 73 76}

C 1 Tabladeunidades| xicas

Palabras Tipos
el a
perro S
come Y
gato S

Fig. 3.1 M dulo Ocultador
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3.1.3 Mangada degram ticas para €l ocultada de texto

El mangador de gram ticas para @ ocultador se basa en el Mangador de Gram ticas
presentado en la secci n 1.2.1, la diferencia es que manda llamar a generador de textos
ocultador, y su estructura se muestra en lafig. 3.2

Reglas
gramaticales

S® abA
S® mX
A®c
X® xy
X® am

Tabla deunidades

%y

El perroladra |:>

Matrices defrecuencias
acumuladas

Manejador
degram ticas
para
ocultador

Texto con mensaje

=2

Generador
detexto
ocultador

Fig. 3.2Mangjador degram ticas para el ocultador
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3.2M dulo Extractor

Paralelamente al dise o del ocultador realizamos U contraparte que e un extrador que
permite obtener e mensaje oculto.

3.2.1Algoritmo

Como se puede observar en la Fig. 3.3el M dulo Extrador tiene como entradas € texto
con € mensge oculto y las tablas gramaticaes, las cuaes n las mismas que las de
M dulo Ocultador.

Texto con mensaje

Tabladeunidades| xicas
Reglas
gramaﬂcal&s&

Mensaje

Sistema
Extractor

Fig. 3.3M dulo Extractor

El proceso que selleva acabo para extrag € mensgje es el siguiente

Mientras no termine el texto con mensgje
Toma una palabra del texto con mensgje
Verifica que se encuentre en latablade unidades| xicas
Obtiene e tipoa que pertenecedicha palabra
Llama d Manejador de Gram ticas para d extractor de mensajes.
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3.2.2 Mangada degram ticaspara €l extractor de texto
El mangjador de gram ticas para extrag un mensgje (Fig. 34) redlizalo siguiente:

Leed texto conmensge

Mientras no se termine d texto con mensaje
Tomala siguiente palabra del texto
Verificaque se encuentraen latablade unidades| xicas
Obtiene e tipoa que pertenece

Si corresporde mn el tipo esperadoseg n lagram tica mpialapalabra enel archivo de salida

Si no corresponde, toma la siguiente palabra

Reglas gramaticales

S® abA Tabladeunidades| xicas
S® mX .
A® ¢ Palabras Tipos
X® xy el a
X® am pero S
come \Y;
—_ gato S
Texto con
mensaj e
T~ Mensaje
M anejador
de
|:> Gram ticas |:>
para
extractor

Fig. 3.4Manejador degram ticas para el extractor

Por ggemplo

Para extrag el mensgje que se encuentra en €l siguiente texto
un gdo blanco est en la casa.

Suporiendo gue setiene lasiguiente reglagram tica
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El mangjador de gram ticas va verificando cada una de las palabras del texto con €
mensgje oculto, si la palabra verificada es del tipo que indicala gram tica la extrag de no
ser as pasa alasiguiente palabra.

un gato blanco est en la casa

p

un (gato blanco est en la casa

S

un gato 'blanco |est en la casa

c

un gato blanco [est en la casa
\'

En este cao como la paabra et es la primera pdabra que aparece del tipo v,
d sistemala ectrae

El M dulo Extrador, extraela primera palabratipov, pa lo que ¢ M dulo Ocultador debe
verificar que d generador de texto no genere dgura palabra de tipo v, antes de la palabra
gue quiere ocultar.

En aro gemplo, si setienelasiguiente reglagramaticd
O®psv
y €l texto con mensgje oculto

alpa2sa3va4d
s x

El sistema extraela primera palabra de tipo p luego la que sigue detipo s y finamente la
gue sigue detipov.

Por sulado el M dulo Ocultador debe verifica que no se inserte una palabra de tipo pantes
delaprimerapalabraaocultar, ni unadetiposentrelaprimeray lasegundao uradetipov
entrelasegunday la tercera

Conlocua seveque, larelaci n quesedaentre d M dulo Ocultada y d M dulo
Extractor es mediante la gram tica yaque  modulo ocultador oculta ¢ mensgje de
aaerdoalagram ticay e extrador extraesiguiendola misma gram tica

Tambi n se observa larelad n entre d generador de texto y e mangjador de gram ticas

gue se da en € M dulo Ocultador y que la Gram tica es la llave que permite ocultar y
reaquperar mensajes en este sistema.
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CAPITULO 4 RESULT ADOS.
A continuad n se muestran gjemplos demostrativos del funcionamiento del sistema.

Cuandollamamos a sistema de ocultamiento ncs pore la siguiente pantall a.

¥ 5isterna de mimetismo

Ocultamiento de mensajes

MHambre del archiva de testo: Ii

Mombre del archivo de la aramética ; I

Mombre del archivo del mensaje: I

MHormbre del archivo de zalida : I

Generar Guardar Salir

Bnicio| | 54| | el B EYfies || 2 |sBe3d 220380 o2ian
Donce nos piden € nombre de achivo de textos de gemplo, € nombre de achivo de la
gram tica donce se introduwcen las reglas gramaticdes a usar, la lista de dementos

terminales, la tabla de unidades | xicas y € nombre del archivo done esta ¢ mensge a
ocultar.

Por 1o que acontinuad n veremos varios g emplos, dond se mostrar el contenido ce los
archivos de entrada, como se proparcionan a sistemay los resultados obtenidos.

4.1Ejemplo 1.

Primero para mostrar el funcionamiento del sistema veremos un gjemplo sencill o, ya que,
solo oculta una palabra.

A continuad n se muestra d archivo de texto T1atxt, el cua contiene |los textos de gemplo
gue seintrodwcir n al sistema.
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& T1a - Bloc de notas _[=]
Archivo  Edicidn  Buscar  Ayuda
| el perra ladra en su casa . &l

el perro blanco esta en la casa .
un perro esta en el jardin .

un gato blanco

el gato grande corre en sujardin .
un perra grande

i

;alniciu”J ﬁl&l@l@@

I EEEeE

£l

|ﬁ%@@<ﬂ%%@_ﬂﬁﬁ 1236 a.m.

El archivo dela gram tica, que se guardo en G1.txt es €l siguiente:

ﬂGh - Bloc de notas

Archivo  Edicion  Buscar  Ayuds

- [F] x|

j
ey

+

Zasvpucy
+

o
elp
perra s
ladra v
en a
suU
Casas
blanco ¢
gsta v
lap

unp
jardin s
gato s
grande c

o
Whinicio| | 13| @ic. | Gyex.|[F6.. || & »

ol

BEed 2RO wsan
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En este archivo primero introdyimos la regla de producci n, donde indicamos que la
orad n O se ommpore deunsujeto s, y e smbaoo y que implementa nuestro sistema wmo

s mbado terminador (O® sy).

Luego se incluye la lista de los tipos de elementos terminales (¢, p,a d, s, m, n, v, X, y),
donce d ultimo elemento indicado es el s mbalo terminador (y).

Adem sen este archivo se incluye latabla de unidades| xicas, donck se tienen las palabras
gue aepta @ sistemay sustipos.

Ahora, mostramos e archivo del mensaje a ocultar Mlaixt el cua se crresponce @n la
estructura definida por la gram tica (la aual, como ya se mencion para este caso se

compore de un sujeto).

& M1a - Bloc de notas _ =]

Archivo  Edicion  Buscar  Ayuda

gato =

L il

dinicio | | 74| ] B e S | & > [ BBES3Y 2R 12:men

En la pantalla de Ocultamiento de nuestro sistema le indicamos los archivos de entrada ya
mostrados, el nombre del archivo con textos de gemplo Tlatxt, el nombre del archivo con
la gram tica Glaixt, € nombre del archivo con € mensaje Mlaitxt, y € nombre del
archivo de salida, Slatxt. Esto se muestra en la siguiente imagen, en la que se observa €l
mensaje a ocultar en la caja de texto, este es el sujeto gato.
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*15istemna de mimetismo

Al selecdona la opci n generar pantalla de Ocultamiento de mensajes, nos mostrara €l
resultado del an lisis, pa medio de una caja de mensaje, como Se muestra acontinuad n.

Sistemnad E3
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Al tedear en e botn OK, observaremos €l texto con e mensgje oculto generado en la
siguiente pantall a.

*1 5igtema de mimetismo

un gato blanco esta en su jardin . enla caza . jardin,

Para reauperar el mensgje, tenemos que usar € sistema de reauperaci n de mensaje, e cua
tiene la siguiente pantall a.

] L Sistemnma de mimetismo
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Como se observa en esta pantall a, se solicitan los nombres de los archivos donck esta la
gram tica € texto con mensge generado en el sistema ocultador y e nombre del archivo
donde se dmacenara d mensaje recuperado.

Entonces en |la pantala para la reauperaci n del mensaje, se indican los nombres de los
archivo de las entradas, Glatxt que tiene la gram ticg Slatxt que tiene € texto con €
mensgje oculto generado pa e proceso anterior y € nombre del archivo Rlatxt, que
contendr el mensaje recuperado.

Jl.L sistema de mimetismo _ (3] x]

Recuperacidn de mensajes

Archivo de la gramatica : IG-I a.tut

Archivo de texto con menzaje ; |S1 Atk

Archivo de menzaje recuperado : IF‘-I 2.t

un gato blancao esta en su jardin . en la caza . jardin .

Becuperar Guardar S alir

Hwicio | | 1| e | Sye | gge [[Ths. || 2 > [BBe3Y AP0 wsan

Cuando seleccionamos la opci N Recuperar en la pantalla de recuperaci n de mensajes, €
sistema nos entrega d resultado del proceso de reauperaci n por medio de una cga de
mensgjes, donce goarece V o0 F dependiendo si pudo 0 norecuperar el mensagje, cComo se
muestra a ontinuaci n.
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un gato blanco esta en su jardin. en la caza . jardi

Sistemnas

Al tedea en € botn OK, observaremos e mensgje oculto reauperado en la siguiente
pantall a, € cual es efedivamente & mensgje original, e sujeto gato.

] L Sisterna de mimetismo

i | odigo detector enabled

| YO LT BRI | o P
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4.2Ejemplo 2.

El siguiente gemplo se gjeauta mn uravariaci n en la estructura de la gram tica esta ser
lasiguiente.

45 G1 - Bloc de notas ME R

Archiva  Edicion  Buscar  Ayuda

Opsvy

+

Zasvpucy
+

elp
perro s
ladra v
ena
suU U
Casas
blanco ¢
esta v
lap
unp
jardin s
gato s
grande ¢ =
Corre v

o il

Hwicio | 1. Be| Gye| whe[Fe. | & > [Baedd 280 ooran

Esto es, laorad n O se compore de un pronambre p seguido ce un sujeto sy un verbo v
adem s de ¢ smbdo y que implementa nuestro sistema wmo smbolo terminador
(O® psvy).

Latabladeunidades| xicasy el texto de gemplo sonlos mismos del g emplo 1.

El mensagje aocultar es e siguiente.
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Estos comporentes los indicamos en la pantall a de ocultamiento de mensgjes del sistema,
como se observa a ontinuad n.
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Y en la siguiente pantalla mostramos el texto con mensgje, generado pa € ocultador de
mensgjes.

Posteriormente este achivo seredbe en € proceso de reauperaci n de mensges. Seindica
gue se desea dmacenar en e archivo R1.txt como se muestra en la siguiente pantall a.
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Y a reauperar € mensgje, apareca en € cuadro de texto, € cua como olservamos a
continuad n esel mensgeoriginal unperro ladra.
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4.3Ejemplo 3

El siguiente gemplo cuenta mn lasiguiente estructura gramaticd

*

OAX
ApAc
As

*

+

Zasvpucx
+

Que como seve esuna gram tica libre de mntexto conreaursividad empotrada Latablay
el texto implementados sonlos mismos. El mensge aocultar es

el un perro blanco grande

y a @ontinuad n se muestra.

Le indicamos los elementos en la pantalla de ocultamiento, en este cao e archivo con
textos de gemplo esta en T3.txt, e archivo con la gram tica en G3.txt, € nombre del
archivo del mensaje a ocultar en M3.txt y e archivo de salida wn & texo con mensaje
oculto es S3txt.
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Al geautarse d sistema ocultador nos generar el texto con mensaje, cOmMo se muestra en
lafigurasiguiente.
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Ahora propacionamos a sistema de reauperad n de mensgjes, €l archivo de la gram tica
G3.ixt, € archivo S3.txt, de texto con mensgje, e indicamos € archivo R3.txt como destino.

Posteriormente degimos Reauperar, para que obtenga d mensgje oculto.



Y como se observa esel un perro blanco grande, e mensaje original

4.4Ejemplo 4.

Ahora, presentaremos otro gemplo con \ariaciones en los textos de entrada, en la
gram ticay por consiguiente en e mensgje aocultar.

Su gram tica eslasiguiente.

Gram tica

*

OIFx

IpaNdN

laNdN

NsL

Lm

Lnm

FpaN

FaN

*

+

padsmnx

+

Latabladeunidades| xicaseslasiguiente.

enp laa ESCOM s nosr
titulamos v conc unn Proyecto s
i e a consiste e unan
investigadon s evauav comisions esta e
formadav por n profesores s losa
tienen v conacimiento n del d areax
Veces s son n muy m estrictos x
profesor s esv bueno x Su u

puede v sern malo X aumnos s
seu graduan v cdificacion x selecaonav
diversos x trabgjos s clarosm entienden v
mejor m lasa anteriores n oradones s
conforman v serie X ded enurciados s
gue X han n elaborado v parax
Describir v poco X funcionamiento n respedo x
ap susa trabgos s findesm
explicaemos v masm sobren esto x
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ultimom ao s desarrollan v trabgo s

fina m , Z estep ycC

desarrollo v espedficam debe v desarrollar n
equipos s loa menosn dosm
estudiantes s organizan v presentan v propuestas s
semestre s antes n documentos s describe v
propore v cdendario n adividadesm metoddogias
VEZ X entregadas v esperan X aceptacion v
redizarlo v sn rechazan v agunas x
buscar v algunx otro n nom
siempre X suelen n rechazar v algunosn
casos m hacen v COrrecaones X recomendadones n
tomen m cuenta x propuesta s rechazada v
porquen criteriom cumplev suficiente x
considerado n como m tituladon x depende v
gran n medidam evaluaaon v proyectos a
estos X terminales m verav deben n
cdidad m tienev Seguir n algunam
formax podan revisar v periodicamente m
avances x siguiendo v pues x asignav

parte n restom asignan v diredor s
evaluadoresm yax descripcion n claram

cual r influyen v tanto n administrativos s
presentaciones S entregan v documento s previo m
acecan explicagonesm clarasm puesto n

texto s Sirbev basen puedan n
redizar v correctam diax presentacion s
textos s eficacesm presentar v detall adamente n
todam empleadav resultados n obtenidos v
conclusiones s objetivo s tengav sistemas
desarrollado v tambien n poder n evaluarlo v
rapidamente m aunr sea v ocC

manos n metodcs m trabgjan v maneran
adeauadam opatunam claro x despuesn
preparan v doncen evaluan v exporen v
anter siguieron n fueron v ventajasn
desventgjasn estas x metoddogias s pasiblesn
mejoras m paso n proceso s programav
cadan equipos asignaran v porcentgje X
aumnos apoyar v cualquier x herramienta s
exposicion v led seax util v

redizan v periodo n semanam hay v

ciertam gente s que X no X

conocev e a funcionamiento n
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El archivo de textos de gemplo T4.txt, contiene lo siguiente:

. hay derta gente que no concce e funcionamiento de la ESCOM , para describir a grandes
rasgos este , se ha elaborado un deumento con la colaboracion de alguncs alumnos de la
ESCOM .

estos alumnos mencionan €l tipo de problemas que se presentan en este funcionamiento
especificamente en los ultimos smestres, conlostrabajosterminales.

en muy grandes rasgos se mencionan lo siguiente .

en la ESCOM nos titulamos con wn proyecto .
el tipo ¢k los proyectos n diversos.

otros proyectos no lo son .

el proyecto consiste en unainvestigacion .
lainvestigacionla evalua la comision .

la comision esta formada por profesores .

los profesores tienen conacimiento del area .
los temas del area son diversos .

los profesores aveces N muy estrictos .

un profesor es muy buenoen su area . otrosno .
un profesor puede ser muy malo calificando .
los alumnos s graduan con su calificacion .
la comision selecdonadiversos profesores .
lostrabajos claros  entienden mejor .

pues estos trabajos ya son finales .

los trabajos con propuestas son daumentos .

las anteriores oraciones conforman una serie de enunciados , que se han elaborado para
describir un paco el funcionamiento en la ESCOM con respecto asustrabajosfinales.

asi , explicaremos un poco mas bre esto . respecto a otros temas se hablara mas adelante
acerca ce esto se desarrollo un daumento . este tipo de documentos n para la comision .é€
tipo ce este esdetrabajosfinales.

los alumnos de ESCOM en € ultimo a o desarrollan untrabgo final , este trabajo es de
investigacion y desarrollo en un aea especifica . € trabajo final se debe desarrollar en
equipos de por 1o menos dos estudiantes , los estudiantes se organizan y presentan sus
propuestas un semestre antes .

ademas, cuando organizan sus equipos , los alumnos deben tener , ademas un asesor € cual
los guiara y tambien evaluara su trabajo . la colaboracion ddl asesor es importante para €l
desarrollo del trabajo , esta colaboracion es a veces temica , drasvees estacticay en dros
casos es hasta moral .

por eso es importante buscar un buen asesor para que los pueda guiar periodicamente ysu
colaboracion sea clara . cuando un equipo le hace la propuesta a algun profesor para ser su
asesor , estos esperan su respuesta para para que los alumnaos lo tomen en cuenta .

las propuestas de proyectos on documentos en los que se describe d proyecto , se propore
un calendario de actividades y una metodologia de desarrollo . uma vez entregadas las
propuestas, los alumnos esperan la aceptacion de su trabgo pararealizarlo .

s se rechazan dgunas propuestas los alumnos tienen que buscar algun otro proyecto . no

siempre se suelen rechazar propuestas , en dguncs casos se hacen correcciones y
recomendaciones para gue los alumnos las tomen en cuenta .
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una popuesta se puede rechazar porque a criterio del profesor no cumple @n lo suficiente
para ser considerado como proyecto de titulacion . cuand se rechazan propuestas s se
tienen que presentar otras propuestas .

la titulacion de los alumnos depende en gran medida de d desarrollo y ewaluacion oe sus
proyectos . estos ntrabajos terminales, sonterminales porque oMo se vea se desarrollan
ene ultimoao, € ao termina delosaumnos.

los terminales N proyectos de investigacion , estos proyectos terminales deben ser de
calidad . los proyectos tienen un trabajo con €l cual poder evaluarlo . las propuestas la
realizan | os equipos en colabaracion con el asesor del trabajo .

el desarrollo de los proyedos tiene que seguir de alguna forma con el calendario de
actividades y la metodologia propuestas , asi un profesor podra revisar periodicamente los
avances de los alumnos siguiendo este calendario .

asi pues, este profesor asigna una pete de la calificacionfinal para el proyecto . el resto de
la calificacionla asignan el asesor del proyecto y los profesores evaluadares de la comision .
asi pues, ya se tiene una descripcion mas clara de la forma de titulacion ce los alumnos en
ESCOM en la cual influyen tanto profesores como administrativos .

explicaremos el funcionamiento acerca de esto siguiendo €l orden adelante .

antes de las presentaciones los alumnos desarrollan su dacumento previo acerca del
desarrollo de sustrabajos terminales en e cual las explicaciones deben de ser claras, puesto
gue este texto previo sirbe de base para que los profesores evaluadores puedan realizar una
correcta evaluacion el dia de la presentacion ,y los textos claros n mas eficaces .

el previo documento debe presentar detalladamente toda la metodologia empleada |, los
resultados obtenidos , y conclusiones, entre otros temas que explicaremos adelante . por eso
tambien esimportante en e , la colaboracion del asesor .

otro dbjetivo de este previo dacumento es que se tenga conacimiento del funcionamiento del
sistema desarrollado , para tambien pader evaluarlo el dia de la presentacion ce la forma
mas claray rapidamente .

auncon que los profesores gan estrictos o no , los alumnas tienen en sus mancs latitulacion
, pues on claros los metodcs de evaluacion , si trabgan de una manera aceauada y
desarrollan su proyecto de manera oportuna , claro que despues de esto los alumnos
preparan las presentaciones de sus proyectosy es donde exaluansus resultados .

en las presentaciones |os alumnas exponen ante los profesores evaluadares de la comision la
metodologia que siguieron , los resultados obtenidos , como fueron estos obtenidos , las
ventajas y desventajas de estas metodologias , las posibles mejoras a sus proyectos asi como
sus conclusiones .

asi , las presentaciones n € ultimo paso del proceso de exaluacion de los proyectos , las
presentaciones las programa la comision y en cada presentacion ce proyectos asigna un
equipo de profesores evaluadares que asignaran unporcentaje de alificacion .

parala presentacion € alumno se puede apoyar de aalquier herramienta de exosicion que
le sea uil , para mostrar a cualquier gente d funcionamiento de su sistema . las
presentaciones se realizanen un geriodo ce unasemana .

El mensgje aocultar es

en el documento previo de trabgos terminales los alumnaos on claros
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En la siguiente pantall a se muestra cmo queda oculto el mensgje en €l texto.
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Dado gte € texto completo no aparece e la pantalla, a @ntinuad n se muestra d texto
completo con el mensaje oculto, que fue dmacenado en el archivo S4.ixt.

comision esta formada por profesores como fueron estos n trabgos ya son terminales
porque como fueron estos N royedos de desarrollo en equipos de titulacion , buen asesor
parad proyedoy desarrollan un da@umento previo sirbe de enunciados, redizarlo . en equipos
en alguncs alumnos depende en una propuesta se tienen conocimiento del funcionamiento del
funcionamiento de base para describir un poco € proyedo de calidad . sus conclusiones ,
evaluadores de base para ser claras, estos esperan su documento . aun con un poyedo , cuenta
. la presentacion el previo aceca del area son terminales porque aveces es importante para
tambien poder evaluarlo . diade @ resto de aalquier herramienta de profesores tienen en cada
presentadon de problemas que buscar algun dro proyedo . manocs la evalua la propuesta se
propane un asesor es hasta moral . s se rechazan propuestas de sus equipos en cuenta .
evaluadores de base para ser claras, gran medida de cdidad . consiste en € resto de trabaos
con la aid influyen tanto profesores como administrativos . resto de la presentacion de
enurciados , paco mas Lbre esto . evaluara su asesor del proceso de esto los terminales on
mas adelante , sus conclusiones, evaluadores de base para ser claras, S se rechazan propuestas
son para describir un profesor puede rechazar propuestas |os trabajos terminales sn muy malo
cdificando . muy malo cdificando . dros temas % han elaborado undocumento . cuando se
suelen rechazar porque @mo fueron estos alumnos . aun con un proyedo , cuenta . estos
esperan su area son daumentos en la investigacion . hesta moral . espedfica . las
presentadones de trabajos claros ©n proyedos , propuestas , vera se realizan los avances de
ESCOM con respecto a dgun aro dojetivo de la evalua la presentadon ce algunaforma wn €
orden adelante,

La entrada de datos en e moduo de Reauperaci n de mensgjes £ muestra en la figura
siguiente.
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Y € resultado del moduo de Reauperad n de Mensgjes es.

Que ammo se puede observar € texto es
en el documento previo detrabgosterminaleslos alumnos onclaros

gue es el mensge original.
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CONCLUSIONES

En este trabgjo desarrollamos un Sistema de Mimetismo Basado en Gram tica para
ocultamiento de informad n y dado que es una glicaci n esteganogr fica, pudmos
concce sobre esta reay ver que sus aplicaciones N muchas y que cada vez tienem s
auge, tambi n pudmos percaarnos de la necesdad gque eiste de que se redicen
investigadones en esta rea dado que, a pesar de todos los medios informativos con los
gue se aenta actuamente, no fue f cil encontrar informaci n y la que encontramos
pubdicada e Internet y en algunas libros que nsultamos Shre glicaciones
esteganogr ficas, serefieren principalmente d empleo deim genes o sonido.

Pero pa otro lado, lainformad n que setiene sobreling sticamatem ticay compiladores
fue relevante en € desarrollo de este sistema, ya que los algoritmos se basan en gran
medida en € mangjo de las gram ticas, como vimos n estas quienes indican en que
momento se oculta o se extraelainformad n.

Estamos sguros que la esteganograf a esun reaque va ha perdurar por mucho tiempo, ya
que, siempre va ha ser necesario resguardar la integridad y la confidencialidad de nuestra
informad n y siempre es unaposibili dad ocultarla.

Consideramos que este sistema puede ser la base para otros sstemas, dado que, pa un
lado, las personas que quisieran redizar alg n proyecto pareddo, palr an tomar estos
conacimientos o estas bases y ya no tendr an que wmenzar desde ceo, y por otro lado, hay
muchas aplicaciones para llevar a cabo, por que, aungue es un rea muy antigua, las
aplicagones inform ticas N muy redentes, pero hay que darnos prisa y comenzar a
trabgjar en ello, s no gueremos quedarnos como simples usuarios de una temolog a que
tambi n nosotros podemos producir.
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ANEXOS



ANEXO A CRIPTOGRAF A

La criptograf a es la parte de la criptologia que estudia como cifrar efedivamente los
mensajes. [p g. webl]. La criptograf a es tan antigua @mo la escritura y surge por la
necesidad de mantener la confidencialidad y laintegridad de nuestrainformad n.

Se dice que las primeras civilizadones que usaron la criptograf a fueron la Egipcia, la
Mesopaamia, la India y la China, 400 aos antes de Cristo los espartancs, Utili zaban
un sistema secreto de escritura, €l cual consista en un cilindro a cua se wlocaba un
papiro en forma de espiral. Se escrib a entonces € texto en cada una de las vueltas del
papiro, pero de ariba hada &ajo. Una vez desenrollado, s o se poda leer una serie
de letras aparentemente inconexas. Para descifrar € mensge e@a necesario colocar €
papiro en la misma posicin en la que haba sido escrito. Antiguos textos
jud os fueron encriptados sguiendo € m todo ce sustituir la primera letra del afabeto
por la Itimay as sucesivamente.

Pero a quien se dribuye d primer m todo e encriptado con su debida documentad n
es a genera romano Julio C sar, quien cre un sistema simple de sustituci n de letras,
gue @nsist a en escribir el documento codificado con la tercera letra que siguieraala que
redmente crresponda. LaA erasustituidapor laD, laB porlaEy as sucesivamente.

Los cdigos de la m quina Enigma, usada por los alemanes durante la
Segunda Guerra, fueron rotos por los analistas norteamericanos, a igua que los
c digos usados por los japoreses. [p g. web?2)

Actuamente se mangjan dos tipos de criptograf a, la de llave privada o criptograf a
sim tricay ladellave p blicao criptograf a asm trica

La criptografia smétrica o ce llave privada es un tipo ce dfradoen donce existe unaclave
seaeta que utilizan las personas involucradas tanto para cifrar como para descifrar la
informaci n. Esta clave seaeta solamente debe ser conacida por los involucrados y nade
m s.

Es como pa gemplo, lallave de una caa, solo deben tenerla las personas que habitan en
ella, dado que ser amuy arriesgado que dguien m slatuviera.

En la criptografia asmétrica o ¢k llave pulica exsten dcs tipos de llaves, unallave
seaeta o pivaday una llave puldica, como su nambre lo dce la primera debe ser
conccida Unicamente por las personas involucradas y la llave pulica puede ser conocida
por cualquier personay sin embargo, nocualquiera puede descifrar la informaci n.

Por gemplo en una cuenta de correo eledr nico, se tiene una llave publica que es la
direca n de correo, la cua |la pueden saber y de hedho la deben saber varias personas y,
por otro lado la @ntrase a, la aua nicamente la debe saber la persona que va ha lee los
mensaj es.



ANEXOB GRAM TICAS GENERATIVAS

El sistema que estamos desarrollando se basa en e uso de gram ticas, pa lo que a
continuad n definimos alguncst rminas con el fin de cntextualizar e problema.

Oracién

Una orad n es una adena formada por un conjunto de dementos que pertenecen a un
lengugjey se estudiab sicamente atres niveles.

Nivel | xico. Estudia é conjunto de palabras del lenguagje

Por ggemplo, laorad n

Come perro sue a

Esunaoraci n en espa ol que es correctal xicamente, ya que tanto la palabra corre como
perro y suea pertenecen a lenguge. Pero no es correda sintadicamente ni
sem nticamente, ya que notiene una estructurav liday carece de sentido.

Nivel sint ctico. Estudia la estructura del lenguaje y € conjunto de reglas que nos indican
como se relacionan los comporentes| xicos.

Esdedr, quelaoraci n:

Las perro estudia

Es una orad n en espaol correda | xicanente y sintadicamente, ya que las tres n
palabras que pertenecen a espaol y un pronombre seguido ce un sujeto, seguido de un
verbo esuna estructurav lida en el espaol.

Nivel sem ntico. Estudia e significado ce las palabrasy oraciones.

Por ggemplo:

El perro come

Es una orad n | xica sintctica y sem nticamente orrecta ya que las tres palabras
pertenecen a idioma espao |, un ponambre seguido de un sujeto, seguido ce un verbo es
una estructurav lida en espao | y adem stiene sentido.

Lenguaje

Se puede describir un lenguaje mmo unconjunto de oradones.

L ={ oraciones}

Gram tica

Unagram ticagenerativa es unaforma de representar un lenguaje mediante reglas.

Las gram ticas generativas est nformadas por la au drupla:

GV, T,SP>
donce
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V Conjunto de dementos no terminales
T Conjunto de dementos terminales

S Axioma

P Aoducdones

El investigador estadounidense Noam Chomsky, defini cuatro clases de lenguajes como
model os potenciales de lenguajes naturales y las gram ticas generativas que |os describen,
alos que se les conocen como jerarqu a de Chomsky. [Ullman-Hopcroft].

Gram ticas regulares o tipo 3

Songram ticas delaforma
GV, T,SP>

donck:

V Conjunto de dementos noterminales
T Conjunto de dementos terminales

S Axioma

P Roducdonesdelaforma

A® DbC |b (Formadelas producdones delas gram ticas regularesizquierdas)
A® Cb | b (Formade las producdones de las gram ticas regulares derechas)

Donde: A,C1 V
b1 T

Nota: Existen dos tipos de gram ticas regulares, las gram ticas regulares izquierdas y las
regulares deredhas, ladiferencia entre unay otra se encuentra en las reglas de producad n.

Por gemplo lagram ticaregular derecha G<V,T,S,P>
Donde

V={O,N}
T={+0,1,2,3,45,6,7,89}
S0
P={ O® +N
N® 0[1]2|3|4|5|6|7|8]|9}

Produce oraciones como:
+0

+1
+9
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Gram ticas Libres de Contexo o Tipo 2

Songram ticasdelaforma:
G<V,T,SP>

donce:
V Conjunto de dementos no terminales
T Conjunto de dementos terminales

S Axioma

P Foduwcdonesdelaforma
A® a

Donde A1 V,al U*

U=TEV

Donde A® a significa que donck quiera que garezca A se puede sustituir por a, 0 sea
por una calenade Terminalesy no Terminales concatenados.

Por ggemplo lagram tica G<V,T,S,P>
Donce

V=S
T={(.). &
S=S

P={S® (9 |4

Produce oraciones como la siguientes:
(a

((@)

((((@))))

Yaque d axioma S se puede sustituir por la calena (S) o pa la calena a
Gram ticas dependientes de Contexo oTipo 1

Songram ticasdelaforma
G<V,T,SP>

donce:

V Conjunto de dementos noterminales
T Conjunto de dementos terminales

S Axioma

P Roducdonesdelaforma

aAb® ago

Gram ticas tipo cero 0 M quinas de Turing. Incluyen todas las gram ticas formales.

Generan todos |os lenguajes que pueden ser reanocidos por unam quinade Turing. [p g.
web4].
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